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INTRODUCCION

El Plan de seguridad y privacidad de la informacién, debido a los multiples riesgos
y amenazas que hoy en dia atentan contra | a seguridad de la informacion, la
proteccion y privacidad de los datos, es fundamental que lasentidades implementen,
conserven y optimicen de manera continua un sistema de gestion de seguridad de
la informacién basado en los riesgos. La informacion es elactivo mas importante en
todos los contextos, de igual manera es un recursoindispensable para el desarrollo,
la toma de decisiones y el cumplimiento de la misionalidad de las organizaciones.
La finalidad del presente documento es presentar el plan de seguridad y privacidad
de la informacion con el fin de entenderlos pasos a realizar para la implementacion
de un modelo de seguridad y privacidadde la informacién (MSPI), su gestidn a través
del SGSI y que la corporacion tenga una postura de seguridad.
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1. OBJETIVOS

1.4, OBJETIVO GENERAL

Actualizar y ejecutar las directrices, politicas y estandares de seguridad de la
informacion quepermitan asegurar la proteccion constante y adecuada de los activos
de informacionde la Corporacion Autonoma Regional del Tolima — CORTOLIMA, a
traveés de la comprension de los objetivos de seguridad de la informacion y el soporte
a las politicas presentadas en el presente documento, por parte de todos los
funcionarios

1.2. OBJETIVOS ESPECIFICOS

Realizar seguimiento al Modelo de Seguridad y Privacidad de la Informacion —
MSPI, con el objetivo de garantizar la privacidad, confiabilidad e integridad de la
informacion de la entidad.

Incrementar el nivel de madurez en la corporacion frente a la gestion de la seguridad
y privacidad de la informacion.

Garantizar la actualizacion en la Infraestructura Tecnoldgica de la Corporacion con
el animo de ajustar las necesidades en cuanto a capacidades, anchos de banda,
tecnologias y soluciones que optimicen el acceso a los sistemas de informacion,
servicios de red e internet de la Infraestructura de TI.

Ejecutar Gestion y Control sobre los incidentes de seguridad que se presenten a
nivel del uso de los servicios de red e internet de la infraestructura de Tl de la
Corporacion.

Garantizar la disponibilidad de la informacién critica de la Corporacion con respaldos
eficientes en la Nube, que permitan mantener la continuidad de la informacion y el
acceso a la misma de forma integra, veraz y actualizada.

Adoptar elementos de buenas practicas que permitan mejorar los servicios y la
atencion de requerimientos y necesidades de Tl a nivel de usuarios y la interaccion
con los entes gubernamentales externos, que garanticen la estabilidad y
funcionalidad de los servicios de red e internet en la Corporacion y la actualizacién
de los marcos normativos que nos rigen, dentro del Sistema de Gestion de la
Seguridad de la Informacion.
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2. POLITICA DE SEGURIDAD DE LA INFORMACION

La corporacion cuenta con la politica de seguridad de la informacién aprobado por
la Direccion General de la Corporacion fue elaborado y revisado por los funcionarios
qgue conforman el Comité de Seguridad de la Informacion. Los principios, politicas,
estandares y demas lineamientos se evidencian a través del manual de seguridad
de la informacion, se presentan mandatorios y de estricto cumplimiento como
directriz de la Direccién General y se encuentra basadas en la Norma NTC/ISO IEC
17799 con su equivalente NTC/ISO/ IEC 27001,27002 como un marco de referencia
para la gestion de la seguridad de la informacion en la corporacion. La Norma
ISO/IEC 27001 avala la adecuada implantacion, gestion y operacion de todo lo
relacionado con un SGSI, siendo la norma mas completa que existe en la
implantacion de controles, métricas e indicadores que permiten establecer un marco
adecuado de gestion de la seguridad de la informacion para las organizaciones.

TERMINOS Y DEFINICIONES

Administracién de Riesgos: Se entiende por administracion de riesgos al proceso
de identificacion, control y minimizacion o eliminacién, a un costo aceptable, de los
riesgos de seguridad que podria afectar a la informacion.

Auditabilidad: Define que todos los eventos de un sistema deben poder ser
registrados para su control posterior

Autenticidad: Busca asegurar la validez de la informacion en tiempo, forma y
distribucién. Asimismo, se garantiza el origen de la informacion, validando el emisor
para evitar suplantaciéon de identidades.

Confiabilidad de la Informacion: Es decir, que la informacién generada sea
adecuada para sustentar la toma de decisiones y la ejecucion de la misiones y
funciones.

Confidencialidad: Se garantiza que la informacion se accesible solo a aquellas
personas autorizadas a tener accesos a la misma.

Disponibilidad: Se garantiza que los usuarios autorizados tengan acceso a la
informacion y a los recursos relacionados con la misma, toda vez que requieran.
Evaluacion de Riesgos: Se entiende a la amenazas y vulnerabilidades relativas a
la informacién y a las instalaciones de procesamiento de la misma. La probabilidad
de que ocurran y su potencial impacto en la operatoria de la corporacion.
Informacién: Se refiere a toda comunicacion o representacion de conocimiento como
datos, en cualquier forma, con inclusion de formas textuales, numéricas, graficas
cartogréficas, narrativas o audiovisuales, y en cualquier medio, ya sea magnético,
en pape, en pantallas de computadoras, audiovisual u otro.
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Incidente de Seguridad: Un incidente de seguridad es un evento adverso en un
sistema de computadoras, o red de computadoras, que compromete la
confidencialidad, la integridad o disponibilidad, la legalidad y confiabilidad de la
informacion. Pude ser causado mediante la explotacion de alguna vulnerabilidad o
un intento o amenazas de romper los mecanismos de seguridad existentes.
Integridad: Se salvaguarda la exactitud y totalidad de la informacion y los métodos
de procesamiento.

Legalidad: Referido al cumplimiento de las leyes, normas, reglamentaciones o
disposiciones a la que esti sujeta la corporacion.

No repudio: Se refiere a evitar que una entidad que haya enviado o recibido
informacion alegue ante terceros que no la envié o recibio.

Proteccion a la Duplicacion: Consiste en asegurar que una transaccion solo se
realiza una vez, a menos que se especifique lo contrario. Impedir que se grabe una
transaccion para luego reproducirla, con el objeto de simular multiples peticiones
del mismo remitente original.

Sistema de Informacion: se refiere al Hardware y Software operado por la
corporacion o por terceros que procese informacion en su nombre, para llevar a
cabo una funcion propia de la corporacion, sin tener en cuenta la tecnologia
utilizada, ya se trate de computacion de datos, telecomunicaciones u otro tipo.
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3. MARCO NORMATIVO

TIPO DE NORMA

NUMERO

FECHA

TEMA
RELACIONADO

TITULO

EXPEDIDO POR

Constitucion
Politica

1991

Constitucion
Politica de
Colombia

Asamblea
Nacional
Constituyente

Ley

23

1982

Derechos de Autor

Sobre derechos de
autor

Congreso de la
Republica

Ley

44

1993

Derechos de Autor

por la cual se
modifica y adiciona
la Ley 23 de 1982
y se modifica la
Ley 29 de 1944.

Congreso de la
Republica

Ley

545

1999

Derechos de Autor

Por medio de la
cual se aprueba el
"Tratado de la
OMPI -
Organizacion
Mundial de la
Propiedad

Intelectual- sobre
Interpretacion o
Ejecucion y
Fonogramas

(WPPTY",

adoptado en
Ginebra el veinte
(20) de diciembre

de mil novecientos

noventa y seis
(1996).

Congreso de la
Republica
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Por medio de la
cual se aprueba el
"Tratado de
cooperacion en
materia de
patentes (PCT)",
elaborado en
Washington el 19
de junio de 1970,
enmendado el 28
de septiembre de

1979 y modificado
el 3 de febrero de
1984, y el
Ley 463 1998 Propiedad reglamento del Congreso de la
Industrial tratado de Republica
cooperacion en
materia de
patentes.
Comercio por medio de la
Ley 527 1999 ;eilri::;rsomco J cual se define y Congreso de la

digitales

reglamenta el
acceso y uso de

Republica
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los mensajes de
datos, del
comercio
electronico y de
las firmas
digitales, y se
establecen las
entidades de
certificacién y se
dictan otras
disposiciones.

585

Derachos de Autor

por medio de la
cual se aprueba el
"Tratado de la
OMPI —
Organizacion
Mundial de la
Propiedad
Intelectual- sobre
Derechos de Autor
(WCT)", adoptado
en Ginebra, el
veinte (20) de
diciembre de mil
novecientos
noventa y seis
(1996).

Congrese de |a
Republica

Ley

2000

Derechos de Autor

Por el cual se
expide el codigo
penal, Art, 199,
Espionaje Art.
258. Utilizacién
indebida de
informacién, Art.
418, Revelacion
de Secreto, Art,
419. Ulilizacion de
asunto sometido a
secreto o reserva,
Art. 420.
Utilizacion
indebida de
informacion oficial,
Articulo 431,
Utilizacion
indebida de
informacion
obtenida en el
ejercicio de la
funcién pablica,
Articulo 463.
Espionaje

Congreso de la
Republica

Ley

603

Derechos de Autor

Proteccion de los
derechos de autor
en Colombia.

Congreso de la
Repubiica

1266

Proteccion de los
datos personales

Por la cual se
dictan las
disposiciones
generales del
habeas data y se
regula el manejo
de la informacién
contenida en
bases de datos
personales, en
especial la
financiera,
crediticia,
comercial, de
servicios y la
proveniente de
terceros paises y

Congresc de |a
Republica
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se dictan otras
disposiciones.

Ley

1273

2008

Proteccion de la
Informacion y
datos personales

Por medio de la
cual se modifica el
Cédigo Penal, se
crea un nuevo
bien juridico
tutelado -
denominado "de la
proteccion de la
informacién y de
los datos™- y se
preservan
integralmente los
sistemas que
utilicen las
tecnologias de la
informacion y las
comunicaciones,
entre otras
disposiciones.

Congreso de la
Republica

Ley

1341

Tecnologias de la
nformacion y
datos personales

Por la cual se
definen principios
y conceptos sobre
la sociedad de la
Informacion y la
organizacion de
las Tecnologlas
de la Informacion
y las
Comunicaciones —
TIC—, se crea la
Agencia Nacional
de Espectro y se
dictan otras
disposiciones

Congreso de la
Repubtica

Ley

1480

2011

Estatuto del
consumidor

Por medio de la
cual se expide el
Estatuto del
Consumidor y se
dictan otras
disposiciones.

Congresc de la
Republica

Ley

2012

Proteccion de los
datos personales

Por la cual se
dictan
disposiciones
generales para la
proteccion de los
datos personales.

Congrese de la
Republica

Ley

1621

2013

Actividades de
Inteligencia y
contrainteligencia

Por medio de ia
cual se expiden
normas para
fortalecer el marco
juridico que
permite a los
organismos que
llevan a cabo
actividades de

ncia y
contrainteligencia
cumplir con su
mision
constitucional y
legal y se dictan
otras

disposiciones

Congresoc de la
Republica

1712

2014

Ley de
transparencia

Por medio de {a

cual se crea la ley
de lransparencia y
del derecho de

acceso a la
informacion
publica nacional y

Congreso de la
Republica
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se dictan otras
disposiciones
Disposiciones
relativas al
Ley 1915 2018 Derechos de Autor | derecho de autory | COnareso dela
los derechos op
conexoes
Por la cual se
raglamenta
2 parcialmente la Ministerio de
Decreto 2591 2000 i iy Decision 486 de la Desarrollo
Comisién de la Econémico
Comunidad
Andina.
por el cual se
reglamenta
parciaimente la
Ley 527 de 1999,
Comercio
en lo relacionado Presidencia de la
Qecieto L4 2000 ﬁmm con las entidades Repablica
de certificacion,
los certificados y
fas firmas
digitales.
Por el cual se
Reglamentacién | reglamentan los
Decreto 2952 2000 parcial Ley 1266 | articulos 12y 13 | Fresidenciadela
Republica
de 2008 de la Ley 1266 de
2008
Por la cual se
reglamenta Presidencia de la
Decreto 1377 2013 Dates personales parcisimente la Republica
Ley 1581 de 2012
Por el cual se
Registro nacional | reglamenta el Presidencia de la
Dectato 866 2014 de base de datos | articulo 25 de la Republica
Ley 1581 de 2012
Por el cual se
establecen ks
2 lineamientes
Decreto 2573 2014 Gobéerno en linea generales de la MINTIC
estrategia de
gobiermno en linea.
"Por la cual se
fijan los
Comercio :ﬁzmpm - Superintendencia
Resolucion 26930 2000 electronico y ¥ de Industria y
fimmas digitales | funcionamiento de Comercio
las entidades de
certificacion y sus
auditores”
Palitica nacional | Politica nacional Departamento
Conpes 3854 2017 de seguridad de seguridad Nacional de
digital digital Planeacion
a2 554 | Daparameno
Conpes 3701 2011 Cibersegundad ciberseguridad y Nacional de
ciberdefensa Planeacion
Propiedad Régimen comun CAN (Comisién de
Decision 486 2000 Industrial sobre propledad la Comunidad
industnial Andina)
Onentacion para
el cumplimiento de Un!dad
a Ley 603 del afio | _ Administrativa
Circular 1 2000 Derechos de autor 200(.)y 3 Especial Direccion
, vinculada 4
con el derecho de pscional 36
BOOF. Derecho Autor,
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4. COMITE DE SEGURIDAD DE LA INFORMACION

El comité de Seguridad de la informacion, es un equipo de trabajo interdisciplinario
que desarrolla labores de asesoria, definicion de estandares, de coordinacion, de
control, en la formulacion de politicas en materia de seguridad de la informacion.
Creado mediante resolucion 0393 del 10 de marzo de 2015 e integrado por:

Director general o su delegado, jefe de la oficina asesora de Direccionamiento
Estratégico TIC o quien haga sus veces, subdirector administrativo y financiero o su
delegado, subdirector de desarrollo ambiental sostenible o su delegado, subdirector
de planificacion ambiental y desarrollo sostenible o su delegado, subdirector de
administracion de recursos naturales o su delegado, subdirector juridico o su
delegado, jefe de la oficina asesora de planeacion institucional y direccionamiento
estratégico o su delegado y el jefe de la oficina de control interno.

Responsable de la seguridad Informatica. Es el Servidor publico que cumple las
funciones de supervisar el cumplimiento de la presente Politica y de asesorar en
materia de seguridad de la informacion a los integrantes de la corporacién que asf
lo requieran. Esta labor esta a cargo del comité de seguridad de la informacion.
Tanto el director como los subdirectores y jefes de oficina, son responsables de la
implementacion de esta politica de seguridad de la informacion dentro de sus areas
de responsabilidad, asi como del cumplimiento de dicha Politica por parte de su
equipo de trabajo. La politica de Seguridad de la informacion es de aplicaciéon
obligatoria para todo el personal de la corporacién, cualquiera que sea su
vinculacion, el area de trabajo y el nivel de las tareas que desempefie.

Comité de Seguridad de la informacion. Procederd a revisar y proponer para su
aprobacion la politica de Seguridad de la Informacién y las funciones generales en
materia de seguridad de la informacion; monitorear cambios significativos en los
riesgos que afectan a los recursos de informacion frente a las amenazas mas
importantes; tomar conocimiento y supervisar la investigacion y monitoreo de los
incidentes relativos a la seguridad.

A . o
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5. IMPLEMENTACION DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Las acciones a realizar estaran enmarcadas en los siguientes elementos para
garantizar la actualizacion y ejecucion de las directrices, politicas y estdndares de
seguridad de la informaciébn que permitan asegurar la proteccion constante y
adecuada de los activos de informacion de la Corporacion Autébnoma Regional del
Tolima — CORTOLIMA, a través de la comprensién de los objetivos de seguridad de
la informacién y el soporte a las politicas presentadas en el presente documento,
por parte de todos los funcionarios:

a. Supervisar el adecuado funcionamiento de la Infraestructura de Interconexién
e Internet de la Corporacién; teniendo en cuenta procesos de actualizacion y
estabilizacion de la conectividad y el acceso a los sistemas de informaciéon y
los servicios de red e internet a cada una de las sedes y territoriales.

b. Actualizar Plan de mejoramiento de la Infraestructura Tecnoldgica para contar
con las mejores tecnologias y seguridad al momento del acceso e intercambio
de informacién entre sedes y territoriales.

c. Implementar la solucion para el almacenamiento de la Informacién Critica para
continuidad almacenada en las NAS en la Nube asegurando los elementos de
privacidad y seguridad de la informacion.

d. Actualizar las Politicas de seguridad para la Utilizacion de Servicios a nivel de
Servicios de Red e Internet para regular el acceso a los servicios, aplicaciones
y funcionalidades que los usuarios de la infraestructura de TI de la
Corporacion.

e. Realizar seguimiento y monitoreo de la infraestructura de Tl de la Corporacion
documentando los eventos e Incidentes y las causas generadoras para
afinamiento de las politicas de seguridad.

f. Documentar el Modelo de Seguridad y Privacidad de la Informacion (MSPI)
actualizando el nivel de madurez de la Corporacién e integrando todos los
procesos desarrollados por cada una de las Subdirecciones, oficinas asesoras
y territoriales de CORTOLIMA

P AN
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g. Actualizar politicas de la Seguridad de la Informacion ISO 27002 garantizando
optimizacibn a las politicas actuales implementadas frente a nuevas
disposiciones en el ambito legal y normativo para los entes gubernamentales.

h.  Analizar los elementos necesarios para realizar la propuesta de adopcién de
ITIL como guia de buenas précticas para la gestion de servicios de tecnologias de
la informacion (TI)

I. Adoptar y Documentar las buenas practicas de Seguridad ISO/COBIT como
estrategia en la implementacion y optimizacion de los servicios ofrecidos en la
infraestructura de TI, Red e Internet.
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6. IMPLEMENTACION DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION




