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1. INTRODUCCION

El Plan de Tratamiento de Riesgo se define con el fin de evaluar las posibles
acciones que se deben tomar para mitigar los riesgos existentes, estas acciones
son organizadas en forma de medias de seguridad, y para cada una de ellas se
define el nombre de la medida, objetivo, justificacion, responsable de la medida
y su prioridad. Mediante la definicion del Plan de Tratamiento de Riesgos se
busca mitigar los riesgos presentes en el andlisis de riesgos como: perdida de
la confidencialidad de los activos, perdida de Integridad de los activos y perdida
de disponibilidad de los activos; evitando aquellas situaciones que impidan el
logro de los objetivos. Debemos contar con una buena gestion de la seguridad
de la informacién, para la Corporacion auténoma regional del Tolima
CORTOLIMA, de no hacerlo puede traer consecuencias graves, como pérdida
fuga o robo de informacién, alteracion de documentos, negacion de servicios
etc.
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2. DEFINICIONES

Activo: Bienes, recursos o derechos que tenga valor para una organizacion.

Activo de Informacion: Toda la informacién que maneja con la que cuenta
una organizacion para un correcto funcionamiento.

Amenazas: Cualquier evento, persona, situacion o fenémeno que pueda
causar dafio.

Andlisis de brechas: es una herramienta de analisis para comparar el estado
y desempenio real de una organizacion, estado o situacion en un momento dado.

Andlisis de Riesgo: Método empleado para evaluar los riesgos informaticos y
obtener respuesta de peligro.

Control o Medida: acciones o mecanismos definidos para prevenir o
reducir el impacto de los eventos que ponen en riesgo, la adecuada ejecucion

de las actividades y tareas requeridas para el logro de objetivos de los procesos
de una entidad.

Evento: Accién que puedo haber causado dafio, pero fue controlado.

Gestidon del Riesgo Informéticos: Actividades empleadas para mitigar los
riesgos informaticos.

Impacto: Dafio que provoca la materializacion de una amenaza.

Incidente de seguridad informatica: dafio que puede comprometer las
operaciones de la corporacion.

Informacién: Conjunto de datos que tienen un significado.
MSPI: Modelo de seguridad y privacidad de la informacién
PHVA: Planear, hacer, verificar, actuar.

Probabilidad: Posibilidad de que una amenaza se materialice

Seguridad informatica: Se ocupa de la implementacién técnica y de la
operacion para la proteccién de la informacion.
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SGSI: Sistema de Gestion de seguridad de la Informacion

Vulnerabilidades: Falla o debilidad en un sistema que puede ser explotada
por quien la conozca.
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3. OBJETIVOS
3.1. OBJETIVO GENERAL

Disefiar los mecanismos para gestionar los riesgos a que esta expuesta la
seguridad y privacidad de la informacion de la entidad.

3.2. OBJETIVOS ESPECIFICOS

» |dentificar la ubicacion y responsables de los activos de informacion a través
del inventario del mismo.

» Valorar y Categorizar los activos de informacion.

» Establecer los controles y politicas de la seguridad de la informacién que
garantice la confidencialidad integridad y disponibilidad de la informacion.

« Adaptar y fortalecer el conocimiento referente a la gestion de riesgos
Seguridad y Privacidad de la informacion
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4. ALCANCE

Realizar una eficiente gestién de riesgos de Seguridad y Privacidad de la
informacion, que permita integrar en los procesos de la corporacion, buenas
practicas que contribuyan a la toma de decisiones y prevenir incidentes que
puedan afectar el logro de los objetivos. Se dan los lineamientos para poder
identificar, analizar, tratar, evaluar y monitorear los riesgos de seguridad y
privacidad de la informacion de la corporacion. El Plan de Tratamiento de Riesgo
tendrd” en cuenta los riesgos que se encuentren en los niveles Alto y Extremo
acorde con los lineamientos definidos por la corporacion, Los riesgos que se
ubiquen en una zona de riesgo “Bajo” no requieren de acciones de control, seran
aceptados por la Entidad.
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5. MARCO REFERENCIAL

5.1. POLITICA DE ADMINISTRACION DE RIESGOS

La Corporacion Autonoma Regional del Tolima “ CORTOLIMA” define su
politica de

Administracion del Riesgo, teniendo como base los lineamientos en el marco
del

Modelo Integrado de Planeacion y Gestion — MIPG, asi como los del Modelo
de Control Interno, en lo referente a las lineas de Defensa, los lineamientos de
la Guia administracion del riesgo y disefio de controles sector publico DAFP
2018, la cual unificé la metodologia existente para la administracion del riesgo
de gestion y corrupcion, con el fin de hacer méas sencilla la utilizacion de esta
herramienta gerencial para las entidades publicas y asi evitar duplicidad o
reprocesos, haciendo mas evidente la importancia de fortalecer la metodologia
para disefar y aplicar controles que permitan asegurar el logro de los objetivos
Corporativos. Se unificaron los criterios en cuanto la Identificacion de los riesgos
con todas las dependencias para que fuera mas sencillo la identificacion, el
analisis, la valoracion y el tratamiento a los riesgos, asi como lo constituye los
lineamientos de la Funcién Publica brindando una seguridad razonable frente al
logro de los objetivos Corporativos. Para administrar adecuadamente los
riesgos CORTOLIMA acata la metodologia propia y determina las acciones para
asumir, reducir y mitigar el riesgo al igual que establece planes de contingencia
ante la materializacion del riesgo.

La politica identifica las opciones para tratar y manejar los riesgos basados
en su valoracién, permiten tomar decisiones adecuadas Yy fijar los lineamientos
para administracion de los mismos; a su vez, transmiten la posicion de la
direccion y establecen las guias de accién necesarias a todos los colaboradores
de la corporacion.
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6. METODOLOGIA

El Plan de Tratamiento de Riesgos contempla la definicion de las actividades a
desarrollar en aras de mitigar los riesgos sobre los activos.

6.1. Identificacion de activos

A continuacién, se comparte un formato de inventario de activos de informacion
gue contiene los siguiente:

Nombre del funcionario
Funcidén que realiza el funcionario

6.2. Tipo documental

Nombre del activo de informacion / Nombre correspondiente al activo de
informacion como Base de Datos, Actas, informes, Sistemas de informacioén etc.

Descripcién del activo de informacion

6.3. Tipologia

Software / el activo de informacién se encuentra en forma digital

Hardware/ el activo de informacién se encuentra en fisica

Servicios / el activo de informaciébn se emplea como servicio a terceros
Descripcion del soporte

6.4. Tipo de soporte (medio de conservacion y/o Soporte):
Analogo / Copia adicional del documento en forma fisica
Digital / Copia de seguridad en otro equipo, en correo electrénico o en la Nube.
Electronico / Copia de seguridad en equipo electronico como Disco Duro Externo
USB.

Presentacion de la informacién (formato o extension) / en que aplicacion se
realiza el activo de informacion Ej. PDF, DOC, XLS, PowerPoint, etc.
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6.5. Clasificacion del activo de informacion

Localizaciéon del documento o del activo de informacién
Publicada en

Area/Dependencia

Observaciones

Nombre del funcionario

Funcion que realiza el funcionario
Nombre del activo de informacion / Nombre correspondiente al | Descripcion del activo de
activo de informacién como Base de Datos, Actas, informes, | informacion

Sistemas de informacion etc.

TIPO DOCUMENTAL

Software / el activo de informacion se encuentra en forma digital

Hardware/ el activo de informacidn se encuentra en fisica

Servicios / el activo de informacion se emplea como servicio a terceros

TIPOLOGIA -
Descripcion del soporte
Andlogo / Copia adicional del documento en forma fisica
Digital / Copia de seguridad en otro equipo, en correo electrénico o en la Nube.
Electroénico / Copia de seguridad en equipo electrénico como Disco Duro Externo USB.
Presentacion de la informacion (formato o extension)

TIPO DE

(medio de y/o sOpPORTE PDF DOC XLS PowerPoint Otros

Soporte): servacion

Clasificacion del activo Nivel del Criterio

de informacion

Confidencialidad Integridad Disponibilidad

Estado de la informacion

Localizacion del
documento o del activo de
informacion

1 Publicada en
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Area/Dependencia

OBSERVACIONES
Nivel del Criterio: Confidencialidad
Nive Descripcién Criterio de Confidencialidad Denominac

I ion

0 Informacién que puede ser conocida y utilizada sin autorizacioén Publico
por cualquier
persona, sea empleado de la corporacion o no
Informacién que puede ser conocida y utilizada por todos los

1 empleados de la corporacion y algunas entidades externas Reservada
debidamente autorizadas, y cuya divulgacién o uso no _
autorizados podria ocasionar riesgos o pérdidas leves para la Uso Interno
corporacion, el Sector Publico Nacional o terceros.
Informacién que sdlo puede ser conocida y utilizada por un grupo Reservad

2 de empleados, que la necesiten para realizar su trabajo, y cuya a - Confidenc
divulgacién o uso no autorizados podria ocasionar pérdidas ial
significativas a corporacion o a terceros.
Informacién que s6lo puede ser conocida y utilizada por un grupo

3 muy reducido de empleados, generalmente de la alta direccion de Reserva da
la corporacion, y cuya divulgacién o uso no autorizados podria Secret a
ocasionar pérdidas graves al mismo o a terceros.

Nivel del Criterio: Integridad

Nive Descripcién Criterio de
I Integridad

Informacién cuya modificacién no autorizada puede repararse facilmente, o no
0 afecta la operatoria de la corporacion.

Informacién cuya modificacibn no autorizada puede repararse, aunque podria
1 ocasionar pérdidas leves para la corporacion o terceros

Informacién cuya modificacion no autorizada es de dificil reparacion y podria
2 ocasionar pérdidas significativas para la corporacion o terceros.

Informacién cuya modificacion no autorizada no podria repararse, ocasionando
3 pérdidas graves a la corporacion o a terceros.

Nivel del Criterio: Disponibilidad

Nivel Descripcién Criterio de Disponibilidad
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0 Informacién cuya inaccesibilidad no afecta la operatoria de la corporacion.

Informacién cuya inaccesibilidad permanente durante una semana podria ocasionar
1 pérdidas significativas para la corporacion o terceros.

Informacién cuya inaccesibilidad permanente durante un dia podria ocasionar
2 pérdidas significativas a la corporacion o a terceros.

Informacién cuya inaccesibilidad permanente durante una hora podria ocasionar
3 pérdidas significativas a la corporacién o a terceros.

6.6. Identificacion de riesgos

El objetivo de la identificacion de riesgos es conocer los incidentes o eventos
que pueden causar pérdidas o alteracion en el funcionamiento de la corporacion.

RIESGOS
INFORMATICOS CAUSAS EFECTO
Fallas en las comunicaciones Restauracion fallida
perdidas de informacion
relevante para la
Copia con errores 0 no verificada continuidad del negocio

Falta de verificacion de la oficina delDemandas en contra de lg
comunicaciones y del lider la actividad entidad y pérdida de
credibilidad

Publicacion de informacion errobnea

Parametrizacion de usuarios erréneos Usuarios creados con

o error 0 asignaciones de
Deficiencia en los controles legales Y gjes no permitidos

técnicos asignacion de perfiles ng
requeridos

Error de informacién enviada por
parte de los supervisores

Desconocimiento del procedimiento yMal funcionamiento de los
licenciamiento de la entidad equipos 0 problemasg
legales por falta de

Equipo en mal funcionamiento o licenciamiento

instalacion de software ilegal

Parametrizacion errada monitoreo|Servicios inactivos
ineficiente, oportunidad escaza ) )
Funcionarios
Fallas en comunicacion desatendidos, continuidad

del negocio deficiente




10O
O(‘k L/@
Q N7

Corporacién Auténoma

SIEMBRA
TU FUTURO

Regional del Tolin®
;Siembra Tu Futuro!

Ataques Informaticos

Estimulo o Reto personal, rebelién, animoDafio en los equipos

de lucro, espionaje tecnologicos, incidente en
la confidencialidad
integridad y disponibilidad
de la informacion
denegacion de servicios
secuestro de lal
informacién

Dafio en los equipos tecnoldgicos

Manejo inadecuado de los equipos, falta defPerdida de informacion,

mantenimiento o0 mala conexion de losPerdidas de los quipos

mismos en las instalaciones eléctricas,informéaticos,

falta de equipos de potenciacion, fallas porindisponibilidad del

defectos de fabrica, derrame de liquido  |Servicio, traumatismos en
los procesos

Robo, Perdida o Fuga de
Informacion

Ataques cibernéticos internos o externos|Pérdida o fuga de
Empleados no capacitados en los temasinformacion,  afectacion
de riesgos informaticos, Prestar losparcial o total de Ig

equipos informaticos a personal ngcontinuidad de las
autorizado, No cerrar sesién cuando seoperaciones de los
desplaza del puesto, Fallas en el procesgservicios del

de copia de respaldo o de restauracién delncumplimiento normativo
la informacion, o pérdida de la misma.
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6.7. ldentificacion de amenazas

Una amenaza es una situacion potencial de un incidente no deseado, el cual
puede ocasionar dafio a un sistema 0 a una organizacion.

AMENAZA TIPO
Polvo, Corrosion Evento Naturales
Inundacién Evento Naturales
Incendios Evento Naturales
Fenémenos Sismicos Evento Naturales
Fenémenos Térmicos Evento Naturales y Dafios fisicos
Perdida en el suministro de energia Dafio Fisico
Espionaje remoto Acciones no autorizadas
Ingenieria Social Acciones no autorizadas
Intrusion Acciones no autorizadas
Accesos forzados al sistema Acciones no autorizadas
Manipulacion del Hardware Acciones no autorizadas
Manipulacién con Software Acciones no autorizadas
Fallas del equipo Fallas técnicas
Saturacion del sistema de informacion Fallas técnicas

6.8. Identificacion de vulnerabilidades

Las vulnerabilidades son las Fallas o debilidades en un sistema, que puede ser
explotada por quien la conozca.

VULNERABILIDADES DESCRIPCION

No hay un control para el acceso de

F&cil acceso a las dependencias las personas no autorizadas a las
secretarias.
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El eslabon mas débil en términos
de seguridad informética en una
Falta de Capacitacion de los funcionarios en temas dePrganizacion son los funcionarios,
seguridad Informatica. dado que no tienen conocimiento
sobre las amenazas y riesgos que
enfrentan y como poder mitigarlos.

6.9. Identificacion de controles

La identificacion de los controles existentes permite realizar la evaluacion de
riesgos.

6.10. Evaluacion de riesgo

La evaluacién de riesgo se realiza con enfrentamiento entre la probabilidad y el
impacto que genera el riesgo en los activos de informacién, dado por la matriz de
calificacién, evaluacién y respuestas a los riesgos.

TABLA DE PROBABILIDAD

NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA

5 Casi seguro Se espera que el evento ocurra en la| Mas de 1 vez al afio.
mayoria de las circunstancias.

4 Probable Es viable que el evento ocurra en la| Al menos 1 vez en el
mayoria de las circunstancias. ultimo afo.

3 Posible El evento podra ocurrir en algin Al menos 1 vez en los
momento. tltimos 2 afios.

2 Improbable El evento puede ocurrir en algin Al menos 1 vez en los
momento. tltimos 5 afos.

1 Rara vez El evento puede ocurrir solo en No se ha presentado
circunstancias excepcionales (poco en los dltimos 5 afios.
comunes o anormales).
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TABLA DE IMPACTO

NIVEL

IMPACTO

Consecuencias (Cuantitativo)

IMPACTO

Consecuencias (Cualitativo)

CATASTROFICO

* Impacto que afecte la ejecucion
presupuestal en un valor 250%.

* Pérdida de cobertura en la
prestacion de los servicios de la entidad
250%.

* Pago de indemnizaciones a
terceros por acciones legales que
pueden afectar el presupuesto total de la
entidad en un valor 250%.

* Pago de sanciones econémicas
por incumplimiento en la normatividad
aplicable ante un ente regulador, las
cuales afectan en un valor 250% del
presupuesto general de la entidad.

* Interrupcion de las operaciones
de la entidad por més de cinco (5) dias.

* Intervencion por parte de un ente
de control u otro ente regulador.

* Pérdida de informacion critica
para la entidad que no se puede
recuperar.

w Incumplimiento en las metas y

objetivos institucionales afectando de
forma grave la ejecucién presupuestal.

* Imagen institucional afectada en
el orden nacional o regional por actos o
hechos de corrupcion comprobados.

MAYOR

* Impacto que afecte la ejecucion
presupuestal en un valor 220%.

* Pérdida de cobertura en la
prestacion de los servicios de la entidad
220%.

* Pago de indemnizaciones a
terceros por acciones legales que
pueden afectar el presupuesto total de la
entidad en un valor 220%.

* Pago de sanciones econémicas
por incumplimiento en la normatividad
aplicable ante un ente regulador, las
cuales afectan en un valor 220% del
presupuesto general de la entidad.

* Interrupcion de las operaciones
de la entidad por un (1) dia.

* Reclamaciones o quejas de los
usuarios que podrian implicar una
denuncia ante los entes reguladores o
una demanda de largo alcance para la
entidad.

& Inoportunidad en la informacion,
ocasionando retrasos en la atencién a los
usuarios.

* Reproceso de actividades vy
aumento de carga operativa.

* Imagen institucional afectada en
el orden nacional o regional por retrasos
en la prestacion del servicio a los
usuarios o ciudadanos.

* Investigaciones penales, fiscales
o disciplinarias.
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* Impacto que afecte la ejecucion | * Interrupcion de las operaciones
presupuestal en un valor 25%. de la entidad por un (1) dia.
Pérdida de cobertura en la prestacién de | * Reclamaciones o quejas de los
ici i =109 usuarios que podrian implicar una
MODERADO los servicios de la entidad 210%. s q p p
) o denuncia ante los entes reguladores o
* Pago de indemnizaciones a una demanda de largo alcance para la
terceros por acciones legales que entidad.
pueden afectar el pre- supuesto total de
la entidad en un valor 25%.
* Pago de sanciones econémicas por | * Inoportunidad en la informacion,
incumplimiento en la normatividad | ocasionando retrasos en la atencion a los
aplicable ante un ente regulador, las | usuarios.
cuales afectan en un valor 25% del
. . -
presupuesto general de la entidad. Reproceso de actividades y
aumento de carga operativa.
* Imagen institucional afectada en
el orden nacional o regional por retrasos
en la prestacion del servicio a los
usuarios o ciudadanos.
* Investigaciones penales, fiscales
o disciplinarias.
* Impacto que afecte la ejecucion | * Interrupcion de las operaciones
presupuestal en un valor 21%. de la entidad por algunas horas.
* Pérdida de cobertura en la| * Reclamaciones o quejas de los
prestacion de los servicios de la entidad | usuarios, que implican investigaciones
25%. internas disciplinarias.
* Pago de indemnizaciones a| * Imagen institucional afectada
terceros por acciones legales que | localmente por retrasos en la prestacion
MENOR pueden afectar el presupuesto total de la | del servicio a los usuarios o ciudadanos.
entidad en un valor 21%.
* Pago de sanciones econdémicas
por incumplimiento en la normatividad
aplicable ante un ente regulador, las
cuales afectan en un valor 21% del
presupuesto general de la entidad.
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* Impacto que afecte la ejecucion | * No hay interrupcion de las
presupuestal en un valor 20,5%. operaciones de la entidad.
* Pérdida de cobertura en la| * No se generan sanciones
prestacién de los servicios de la entidad | econdmicas o administrativas.
21%. ;

* No se afecta la imagen

* Pago de indemnizaciones a
terceros por acciones legales que

institucional de forma significativa.

pueden afectar el presupuesto total de la
entidad en un valor 20,5%.

INSIENIAISATE * Pago de sanciones econdmicas

por incumplimiento en la normatividad
aplicable ante un ente regulador, las
cuales afectan en un valor 20,5% del
presupuesto general de la entidad.

La matriz de riesgos enumera los controles que se deben implementar para
tratar el riesgo inherente. Estos controles deben: a) Tener un responsable, b)
Ejecutar con periodicidad, ¢) Un propdsito, d) Documentado.

Acciones de control. Para los riesgos anticorrupcién se realizara teniendo en cuenta
solamente los niveles moderado, mayor y catastrofico, dado que estos riesgos siempre seran
significativos, en este orden de ideas, no aplican los niveles de impacto insignificante y
menor, que si aplican para los demas riesgos.

6.11. Valoraciéon de controles

Planear: Dentro de esta etapa se desarrollan las actividades definidas en las
fases 1, 2, 3,4y5.

Hacer: En este paso del ciclo de vida se desarrollardn las actividades
enmarcadas en las fases 6, 7 y 8 de la metodologia del tratamiento de riesgos.

Verificar: En esta etapa se desarrollaran las actividades que permiten hacer
seguimiento o auditorias a la ejecucién de cada una de las medidas.

Actuar: Dentro de esta etapa se realizaran las mejoras teniendo en cuenta el
seguimiento y los resultados de las auditorias de la ejecucién de los proyectos.

W
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7. ELEMENTOS DEL PLAN DE TRATAMIENTO DE RIESGOS

De Acuerdo a los elementos definidos y con base a la necesidad e importancia del
tratamiento de los riesgos, las actividades a desarrollar se enmarcan dentro de los

siguientes elementos:

8. ACTIVOS DE LA INFORMACION

Como estrategia del plan de tratamiento se requiera que constantemente se realicen
ajustes y actualizaciones en cuanto los nuevos activos de informacion, con el &nimo de
integrarlos dentro de los parametros y controles definidos en el plan. Asi mismo es
importante definir los lineamientos para el levantamiento de activos de informacioén, y de
forma continua revisar y actualizar las metodologias e instrumentos de levantamiento de

activos de informacion.

Una vez definidas y actualizadas las metodologias y los nuevos activos de
informacion se debe realizar el levantamiento de los nuevos activos de informacion y
actualizar la informacion correspondientes a cambios fisicos, reubicaciones de los activos
actuales y nuevos para plasmarlos en el informe mediante el registro de las novedades

quese presenten en los procesos.

Finalmente, se actualizaran, publicaran y consolidaran los activos de informacién y
los instrumentos de dichos activos, logrando consolidar los instrumentos de activos de la
informacion.
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9. ADMINISTRACION DE RIESGOS

Dentro de la administracion de los riesgos es importante que se consolide de forma
continua la matriz de riesgos, realizando una revision y actualizacion de la Matriz de
Riesgos por Dependencia en la que quede plasmada la informacion recopilada y se
documentaran los nuevos activos de informacién por cada una de las areas de la

Corporacion a nivel de sus sedes y territoriales.

Conforme a la nueva distribucion de los activos, responsables y ubicaciones se

actualizaran, publicaran y consolidaran la Matriz de Riesgos.
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DE LA INFORMACION

10. IMPLEMENTACION DEL PLAN DE

TRATAMIENTO DE RIESGOS DE SEGURIDAD

ACTIVIDADES, METAS, DESCRIPCION DE ENTREGABLES E INDICADORES DE LAS ACTIVIDADES

ACTIVOS DE LA
INFORMACION

Identifica 1/3/2024 30/6/2024]
r a((:thVOS Activos de
e : informacié
informaci A(f:uvos ., de n OADET Trimestral
én de Intormacion identificad
CORTOL 0s
IMA
Levantar 1/3/202 30/6/2024
los 4
activos Levantamiento Activos de
de de Activos de Ir?formaCIO OADET Trimestral
mfprmaa informacion levantado
6n de documentado s
CORTOL
IMA
Revisar, 1/3/202 30/6/2024 Matriz de
validar y Matriz de 4 _A?“VOS de
Actualiza activos 'r?ormac'o OADET |Trimestral
r !a actualizada Actualizad
matriz de a
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activos
de
informaci
on de
CORTOL
IMA

Publicar
los
activos
de
informaci
on de
CORTOL
IMA

Activos de
informacion
publicados

1/7/202
4

31/12/202

Matriz de
Activos de
informacio
n
publicada

OADET

Trimestral

MATRIZ DE
RIESGOS

Revisar
nuevos
activos
de
informaci
ony
actualiza
rla
Matriz de
Riesgos

Matriz de
riesgos
actualizada

1/7/202
4

31/12/202

Matriz de
riesgos
actualizad
a

OADET

Trimestral

Validar la
Matriz de
Riesgos

matriz de riesgos
validada con los
nuevos activos

1/7/202
4

31/12/202

Matriz de
riesgos
validada

OADET

Trimestral
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Publicar
la Matriz
de
Riesgos

publicada

Matriz de riesgos

1/7/12024

31/12/2024

Matriz
de
riesgos
publicad
a

OADET

Trimestral




